MICHALOVCE

Mesto Michalovce
Mestsky urad
Namestie osloboditelov 30
071 01 Michalovce
1CO: 00325490
DIC: 2020739039
VYZVA
zakazka podla § 117 zakona €. 343/2015 o verejnom obstardvani a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov na poskytnutie sluzby
Poskytovanie profylaktickych a servisnych sluzieb - oprava a tdrzba HW technickych zariadeni a SW vo
vlastnictve verejného obstaravatela

Identifikacia verejného obstaravatela:

Statutarny orgén: Viliam Zahorcak, primator mesta

ICO: 00325 490

Adresa organizacie: Mestsky Urad, Namestie osloboditelov 30, 071 01 Michalovce
Http adresa organizacie: www.michalovce.sk

Kontaktna osoba: RNDr. Jana Machova

E-mail: jana.machova@msumi.sk

Telefdn: +421 56 68 64 290, +421 918 876 601

Typ zmluvy: Zmluva podla Obchodného zakonnika resp. inych pravnych predpisov
Miesto poskytnutia predmetu zdkazky: Mesto Michalovce, MsU
Podrobny opis predmetu zakazky a jeho rozsah: Predmetom zakazky je doddvka sluZieb - poskytovanie
profylaktickych a servisnych sluzieb a to najma: opravu a udrzbu HW technickych zariadeni a SW vo
vlastnictve verejného obstaravatela.
Variantné rieSenie: nepripusta sa
Termin dodania predmetu zakazky: april 2022 — marec 2024
Lehota, obsah a spdsob predkladania cenovych pontik:
a) Do 11.03.2022 do 12,00 hod.
b) E-mailom na adresu kontaktnej osoby verejného obstaravatela, alebo osobne verejnému
obstardvatelovi resp. postou na adresu verejného obstaravatela.
c) Ponuky sa predkladaju v slovenskom jazyku a v EUR.
d) Obsah ponuky: cenova ponuka vo forme vyplnenej tabulky - Kritérium na urcenie ceny (v
Prilohe €. 2). V pripade, ak uchadzac nie je platcom DPH na tuto skutoc¢nost verejného obstaravatela
upozorni.
Kritérium na hodnotenie ponuk: Cena v EUR s DPH za cely predmet zdkazky
Doplnujuce informacie: Sucastou cenovej ponuky musia byt vSetky naklady, ktoré vzniknd uchadzacovi
pri plneni predmetu zmluvy.

V Michalovciach, dia 04.03.2022

ViliamZahorc¢dak
primator mesta


http://www.michalovce.sk/
mailto:jana.machova@msumi.sk

Priloha €. 1 — Specifikacia predmetu zakazky:
Poskytovanie profylaktickych a servisnych sluzieb - oprava a udrzba HW technickych zariadeni a SW vo
vlastnictve verejného obstaravatela

Spo6sob poskytovania sluzby:

e vzdialene prostrednictvom VPN pripojenia

Rozsah plnenia:

e Celkovo 22 hodin mesacne vratane poplatku za dostupnost sluzby, pricom z toho 16 hodin
su profylaktické ¢innosti za zaklade servisného planu a 6 hodiny su servisné ¢innosti na

vyziadanie vo forme nahlasky verejného obstardvatela. Profylaktické ¢innosti budu
vykondvané proaktivne v pravidelnych intervaloch po dohode verejného obstaravatela

a poskytovatela v pracovnych dnoch od 8:00 do 16:00

Zoznam profylaktickych (servisny plan) a servisnych ¢innosti:

Popis Cinnosti - profylaktika, servisny plan Perioda Pracnost MD Hodin rocne
Update firmware HW prvkov Hyper-V klastra: 1 x
diskové pole Lenovo ThinkSystem DS2200, 2xHVN 2 x ro¢ne ) 32
Lenovo ThinkServer SR530, 1xBACKUP Lenovo (16h.)
ThinkServer SR530, 1xNAS Synology DS3617xs
Patching Hypervisors (2xHVN Lenovo ThinkServer Y
SR530) 2 x roc¢ne (8h.) 1 16
Kontrola prevadzkovych parametrov serverov 1 x mesacne 0375 36
(vykon, health check, logy, HDD, Windows update) (3h.) !
Kontrola, sprava a dohlad Cloud prostredia MS 1 x mesacne 0125 12
Office365 (1h.) !
Aktualizacia dokumentadcie - spracovanie 1 x mesacne
v . 0,125 12
mesacného protokolu (1h.)
Kontrola logov aktivnych sietovych prvkov 2x Cisco .
. . 2 x mesacne
SG350XG + 1x Cisco SG550XG + 4x Cisco SG550X + (3h.) 0,75 72
1x FortiGate 100E + 1x rocne FW update '
Kontrola stavu zalohovania Acronis Backup 12 (11>;lr)nesacne 0,125 12
Spolu
N . 192 /16 |hod
ro¢ne/mesacne
Popis €innosti - servisné nahlasky SLA 5x8 Perioda Pracnost MD Hodin rocne
RieSenie poZiadaviek tykajucich sa spravy 2 % mesatne
serverov, AD, DHCP, DNS, File Services, riesenie 0,5 48
. . . . (2h.)
nepredvidatelnych poZiadaviek na serveroch
Riesenie poziadaviek sietovych prvkov 2x Cisco .
. . 2 x mesacne
SG350XG + 1x Cisco SG550XG + 4x Cisco SG550X + (2h.) 0,25 24
FortiGate 100E + FW update 1x rocne, '
Spoluvrocne/ 72/6 hod
mesacne

Zoznam poskytovanych sluzieb, ktoré vyZzaduje obstaravatel od poskytovatela:
e Vzdialend sprava serverovej infrastruktury a rieSenie incidentov na zaklade poZiadavky

zakaznika (Servisné nahlasky SLA 5x8)
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e Profylaktické cinnosti Lenovo, Cisco, Synology HW zariadeni a kontrola systémovych logov
OS Microsoft Windows Server

e Profylaktika zakladnych sluzieb DHCP, DNS, File Services

e Analyza, ndvrh a rieSenie problémov zistenych z profylaktiky

e Kontrola stavu zalohovania Acronis Backup

e Poskytovanie konzultaénych sluZieb

e Vypracovanie mesacného protokolu z profylaktiky — zaznam zistenych problémov,
navrhovanych rieSeni a zoznam vykonanych ndpravnych krokov

e Aktualizacia dokumentacie

e Sprava, kontrola a udrzba cloudového uloziska e-mailov Microsoft Office365

e Kontrola logov aktivnych sietovych prvkov Cisco a FortiGate 100E

e Instaldcia bezpecnostnych zaplat virtualizacného klastra Hyper-V a VMs

e Aktualizacia firmwérov HW prvkov Lenovo, Cisco, Synology, FortiGate

Zoznam SW produktov obstaravatela typu SERVER:

e MS Windows Server 2008 systém
e MS Windows Server 2012 systém
e MS Windows Server 2016 systém
e Acronis Backup 12

Zoznam SW produktov obstaravatela typu PC:

e MS Windows 7
e MS Windows 8, 8.1
e MS Windows 10

Podmienky poskytovania sluzby:

smz A

Poskytovatel bude poskytovat servisné sluzby vylu¢ne vlastnymi zamestnancami, ktori su
trvalom pracovnom pomere s poskytovatelom dlhsie ako 3 mesiace pred vyhlasenim
obstaravania, ¢o poskytovatel preukaze ¢estnym vyhlasenim.

Poskytovatel disponuje minimalne 1 a viac certifikovanym systémovym Specialistom, ktory je
opravneny vykondvat zaruc¢ny a pozaruény servis serverov a diskového pola znacky Lenovo, ¢o
poskytovatel preukaze platnym certifikdtom alebo potvrdenim vyrobcu.

Poskytovatel disponuje minimalne 1 a viac certifikovanym systémovym Specialistom, ktory je
kvalifikovany vykonavat spravu a Udrzbu sietovej infrastruktary CISCO na certifikacnej Grovni
minimalne CCNA (Cisco Certified Network Associate) a vyssej pre Routing & Switching, ¢o
poskytovatel preukdze platnym certifikitom CCNA a vyssie.

Poskytovatel disponuje minimalne 1 a viac certifikovanym systémovym Specialistom, ktory je
kvalifikovany vykondavat spravu a udrzbu Microsoft Windows Server na certifikaénej Grovni
MCSE (Microsoft Certified Solution Expert) Server Infrastructure, co poskytovatel preukaze
platnym certifikdtom.

Poskytovatel disponuje minimalne 1 a viac certifikovanym systémovym Specialistom, ktory je
kvalifikovany vykonavat spravu a udrzbu virtualneho prostredia Microsoft Hyper-V Server v na
certifikacnej Urovni Microsoft Specialist with Windows Server Hyper-V and System Center, ¢o
poskytovatel preukdze platnym certifikatom.

Poskytovatel disponuje minimalne 1 a viac certifikovanym systémovym Specialistom, ktory je
kvalifikovany vykonavat spravu a udrzbu FW Forinet.

Poskytovatel disponuje minimalne 1 a viac certifikovanym systémovym Specialistom, ktory je
kvalifikovany vykonavat spravu a udrzbu Microsoft Office 365 na certifikaénej Grovni MCSA
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(Microsoft Certified Solution Associate) Office 365, ¢o poskytovatel preukaze platnym
certifikatom.
e Certifikaty sa budu pozadovat od Uspesného uchadzac

Dalsie podmienky poéas poskytovania sluzby, ktoré budu sticastou zmluvného vztahu, vyplyvajuce zo
zakona o kybernetickej bezpecnosti:

e dodrziavat bezpec¢nostné politiky verejného obstaravatela - Mesta Michalovce (dalej len
»Mesto“) a vyjadrenie pisomného suhlasu s nimi

e chranit vSetky informacie poskytnuté Mestom

e dodrziavat a prijimat bezpecnostné opatrenia

e viest zoznam pracovnych roli, ktoré maji mat pristup k informaciam a ddajom Mesta, s
povinnostou oznamit Mestu kazdd zmenu v personalnom obsadeni; osoba zt¢astnend na
predmete plnenia podpisuje vyjadrenie o zachovavani mlc¢anlivosti podla § 12 ods. 1 zakona,

e umoznit vykonavanie kontrolnych ¢innosti a auditu Mestom

e vymedzit podmienky a moznosti zapojenia pripadného dalsieho dodavatela Uplne alebo
CiastoCne zabezpecujuceho plnenie pre Mesto namiesto dodavatela

e povinnost informovat Mesto o kybernetickom bezpeénostnom incidente a o vsetkych
skutoénostiach majucich vplyv na zabezpecovanie kybernetickej bezpeénosti

e po ukonéeni zmluvného vztahu udelit, poskytnut, previest alebo postupit vsetky potrebné
licencie, prava alebo suhlasy nevyhnutné na zabezpecenie kontinuity na Mesto; tento zavazok
dodévatela ostava v platnosti aj po ukonéeni zmluvného vztahu po dobu dohodnutd zmluvnymi
stranami, ktora nesmie byt kratsia ako pat rokov po ukonéeni zmluvného vztahu.

Priloha €. 2 — Kritérium na urcenie ceny

Popis sluzby Mnoistvo Jedn. cena Spolubez | DPHv € | Spolus DPH
bez DPHvV € DPHv € vE
Profylaktika 16 hod./mes.
Servisné nahlasky SLA 5x8 6 hod./mes.
Cena celkom za mesiac
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